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Typy Elektronického Podpisu

Prosty

e podpis na konci e-mailu
e vloZeny scan ru€niho podpisu

ZarucCeny elektronicky podpis = Digitalni podpis

Podpis zalozeny na technologii privatnich/vefejnych kli€u a certifikatd k vefejnym klic¢tm.

“Certifikat definuje kvalitu Elektronického podpisu”

Nekvalifikovany certifikat

vlastni self-signed certifikat (vystavuji si sam)

bankovni certifikaty

interni certifikaCni autority

komerc¢ni certifikaty od komerénich certifikaénich autorit

jedna se o “zaru¢eny EP”, Zadatel je ovéfovan CA

certifikaty nejsou zaneseny v legislative, Ize je vyuzivat v komercni sféfe
slouzi k podepisovani a Sifrovani e-mailli, k bezpec¢nému pfihlaSovani
je mozné podepisovat dokumenty (PDF, Word, ...)

O O O O

Kvalifikovany certifikat

e zaruCeny elektronicky podpis zalozeny na kvalifikovaném certifikatu
e zaveden a definovan v zakonech CR
e v Ceské republice vydava Ceska posta (PostSignum), I.CA, eldentity

Definice nejpouzivanéjsiho EP od Ceské posty by znéla “Zarugeny elektronicky podpis

zalozeny na kvalifikovaném certifikatu vytvofeny nekvalifikovanym prostfedkem”. Podpis slouzici pro
danové pfiznani, DPH, kontrolni hlaSeni atd. ktery je umistén na b&Zzném PC s mozZnosti exportu.
Taktéz nazyvany jako “Uznavany elektronicky podpis”.

Definice nejvyssi tfidy EP dle nafizeni eIDAS v €l. 3 odst 12 - kvalifikovanym elektronickym
podpisem" se rozumi zaruceny elektronicky podpis, ktery je vytvorfen kvalifikovanym prostfedkem pro
vytvareni elektronickych podpisu a ktery je zaloZzen na kvalifikovaném certifikatu pro elektronické
podpisy.

Dle nafizeni eIDAS ma kvalifikovany elektronicky podpis pravni u€inek rovnhocenny podpisu
vlastnoru€nimu. EP je uloZen na hardwarovém prostfedku, napf. USB kli¢enka, Cipova karta.

| tento podpis je v Ceské legislativé nazyvan jako “Uznavany elektronicky podpis”.
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Narizeni eIDAS

elDAS je zkratka pro nafizeni Evropské unie €. 910/2014 o elektronické identifikaci a duvéryhodnych
sluzbach pro elektronické transakce na vnitfnim evropském trhu.

e https://eur-lex.europa.eu/legal-content/CS/TXT/HTML/?uri=CELEX:32014R0910&from=CS

e https://www.mvcr.cz/clanek/eidas-sluzby-vytvarejici-duveru-a-elektronicka-identifikace.aspx

Nafizeni elIDAS v &l. 3 odst. 11 uvadi: ,zaruCenym elektronickym podpisem" elektronicky podpis, ktery
spliiuje poZadavky stanovené v ¢lanku 26
e je jednoznacné spojen s podepisujici osobou;
e umoznuje identifikaci podepisujici osoby;
e je vytvoren pomoci dat pro vytvareni elektronickych podpisU, ktera podepisujici osoba muze s
vysokou urovni davéry pouzit pod svou vyhradni kontrolou; a
e je k datlm, ktera jsou timto podpisem podepsana, pfipojen takovym zpusobem, ze je mozné
Zjistit jakoukoliv naslednou zménu dat.

Zajimavé odkazy

e EP v soukromém pravu

o https://www.pravniprostor.cz/clanky/obcanske-pravo/interpretace-elektronickeho-podpisu-
souvisejici-identifikace-v-soukromem-pravu
e Seminarf Pravni jednani v elektronické podobé

o http://www.earchiv.cz/papers/p86/index.php3

Pokud potrebujete komunikovat se statni spravou, podavat danove pfiznani aj.
doporuc¢ujeme Kvalifikovany certifikat od spoleénosti PostSignum (Ceska posta).
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Komercni certifikaty

Na projektu SSLmentor je mozné ziskat komercni certifikaty od certifikacnich autority DigiCert nebo
Sectigo. Nabidku naleznete na strance: https://www.ssImentor.cz/ssl/osobni-certifikaty

S certifikaty Ize také bez problému podepisovat PDF soubory, avSak nabizené komeréni certifikaty
nemaji v programu Adobe Acrobat Reader plnou divéryhodnost. Pfikladame odkaz na navod jak
manualné nastavit divéryhodnost komerénich certifikatd pro jejich plnou funkénost.

e htips://www.sslmentor.cz/napoveda/nastaveni-duvery-certifikatu-v-adobe-acrobat

Ukazka vizualniho vzhledu podpisu v PDF souboru

Podepsani tohoto dokumentu bylo provedeno v aplikaci Adobe Acrobat Reader.

DigiCert Premium Certificate

DigiCert Premium Certificate je idealni certifikat pro zabezpeceni firemni elektronické komunikace.
Obsahuje jméno majitele certifikatu a informace o firmé. Certifikaéni autorita DigiCert provadi validaci
zadosti automatizované a pfi bezproblémovém vyhodnoceni zadosti je certifikat vystaven béhem chvile.

. Digitalné podepsal
Web secu FTY web security s.r.o.

S.r.o. Datum: 2021.06.22
12:25:27 +02'00"

(*) Informace k podpisu: Certifikat od spolecnosti DigiCert umoznuje uvést v zadosti bud jméno osoby nebo nazev organizace
(Common name). Pouzity certifikat je vystaven na e-mail a uveden nazev firmy. Jedna se defakto o systémovy certifikat.

V nabidce je také firemni certifikat Sectigo Enterprise, ktery ma podobné vlastnosti jako vySe uvedeny
certifikat DigiCert. Je vystavovan pouze na jméno zadatele.

Sectigo certifikat PRO

Sectigo Personal Authentication PRO certifikat obsahuje jméno majitele certifikatu. Certifikacni
autorita validuje kromé e-mailové schranky i osobu Zadatele, coZ probiha zaslanim kopie osobni
dokumentace do autority.

Digitalné podepsal
Petr Petr Komarek
Datum: 2021.06.22

Komarek 12:25:01 +02'00"
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Elektronicky podpis zdarma

Pokud nemate Zadné zkuSenosti s podepisovanim e-mailt, dokumentd, doporuujeme vyzkouseni
elektronického podpisu platného 1 mésic od certifikacni autority Sectigo. Certifikat zdarma ma totozné
vlastnosti jako placeny Sectigo certifikat Basic.

VyzkouSejte si jak probiha ziskani takového certifikatu a jak se s certifikatem pracuje.

Informace jak certifikat ziskat: https://www.sslmentor.cz/sectigo/osobni-certifikat-zdarma

Datum:
2021.06.22
12:24:40 +02'00"

Osobni certifikaty vystavené pouze na e-mail (Sectigo certifikat Basic, DigiCert CLASS 1 Certificate)
neobsahuji jméno uzivatele. Z toho diivodu zobrazeny podpis v PDF souboru obsahuje vizualné pouze
datum a ¢as podepsani dokumentu.

Tyto nejlevnéjsi certifikaty jsou vhodné pro podepisovani a Sifrovani e-maild a také napfiklad pro
autentizaci uzivatell

SpoleCnost Web security s.r.o.

Spole¢nost Web security s.r.0. nabizi zajisténi SSL certifikati pro webové
stranky a projekty od roku 2017. NaSe sluzby vyuziva mnoho zakazniki
a firem, v€etné vyvojara pro které zajisStujeme CODE signing certifikaty

k podepisovani software.

Jsme partnery nejvétSich certifikacnich autorit na svété CA DigiCert, pod
kterou patfi znaCky autorit GeoTrust, RapidSSL a Thawte nebo CA Sectigo,

ktera dfive pusobila pod nazvem Comodo.

Navstivte nas na: www.SSLmentor.cz
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