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Nasazeni SSL certifikatu

Pracovni list pro nasazeni SSL certifikatu a zabezpeCené HTTPS komunikace na web.

Ziskat SSL certifikat

D Existuji rGzné druhy SSL certifikatd pro zabezpe€eni webu. Komeréni SSL certifikaty najdete

na strankach www.sslmentor.cz (doménové, firemni, EV, WildCard). K zakladnimu zabezpeceni
internetové komunikace muzete vyuzit certifikat Let’'s Encrypt (podporu na hostingu si ovéfte).

Nasadit SSL certifikat

Nasazeni SSL certifikatu na server se provadi bud v administraci webhostingu nebo pozadejte svého
poskytovatele/administratora o manualni viozeni certifikatu na server.

Zkontrolovat HTTPS komunikaci

Nejjednodussi zplisob je zadat do prohlize€e adresu https://www.vase-domena.cz. Je-li vSe v poradku,
O zobrazi se pfed nazvem domény zamecek a oznaceni Zabezpecéeno. Otestujte nejen hlavni stranku!
Doporuéujeme ovéfit instalaci ddkladnym Qualys SSL Server Testem.

Odstranit problémy

to byva nacitdnim nezabezpedeného obsahu, napfiklad obrazkd. Jednoduché zjisténi - klavesou F12

Nezobrazuje-li se zadme&ek (Chrome) nebo je oznageny upozornénim (Firefox), je n&jaky problém. Casto
O zobrazte nastroje pro vyvojaie s vypisem chyb (naleznete v Console/Konzole).

Nastavit trvalou HTTPS komunikaci

vlozenim specialnich pravidel. Pouzivejte pouze pfesmérovani 301. Mate-li WordPress, https komunikaci

Nastaveni pfesmérovani komunikace http — https. U Linux hostingu se provadi v souboru .htaccess
O zajisti naptiklad plugin Really Simple SSL.

Google Analytics a Search Conzole

sluzby — Vychozi adresa URL. V nastroji Search Console zalozte novou sluzbu pro web s HTTPS

D U méfeni navstévnosti zménte typ protokolu na HTTPS. Nastaveni v €asti: Administrator — Nastaveni
adresou, vlozte znovu adresu pro sitemap.xml.

Seznam a Bing

Pokud pouzivate nastroje Seznam nebo Bing, provedte podobné nastaveni jako u Google.
Seznam.cz nabizi kontrolu stavu indexu na search.seznam.cz/kontrolni-formular

Madte-Ili odskrtnuty seznam az dokonce, GRATULUJEME!

Vétsi posileni bezpecnosti webovych stranek

Pokud se vam podaifilo Uspésné zajistit https komunikaci, mizete posilit zabezpeceni webu dal§imi kroky - vloZzenim
CAA zaznamU do DNS nebo nastavenim bezpecénostnich hlavi¢ek, jako napfiklad HSTS.

V pfipadé, Ze jste nedosli az na konec seznamu, nezoufejte a obratte se na nas. Zajistujeme ziskani SSL
certifikatl a také bezpeéné nastaveni webu. Vice na www.sslmentor.cz/ssl/security-sluzby.
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